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Kleine Anfrage

der Abgeordneten Renate Kiinast, Tabea Rol3ner, Dr. Konstantin von Notz,
Monika Lazar, Anna Christmann, Dieter Janecek, Luise Amtsberg, Canan
Bayram, Kai Gehring, Erhard Grundl, Britta Ha3elmann, Dr. Kirsten Kappert-
Gonther, Katja Keul, Claudia Roth, Dr. Manuela Rottmann, Ulle Schauws, Margit
Stumpp, Beate Walter-Rosenheimer und der Fraktion BUNDNIS 90/DIE GRUNEN

Rechtspopulismus, Rechtsextremismus und Politische Desinformation im Netz

Fake News, oder genauer, bewusste politische Desinformation und gezielt ge-
streute Falschnachrichten, kénnen sich rasant im Internet verbreiten und viele
Menschen erreichen. Bel einer Erhebung im Auftrag der Landesanstalt fir Me-
dien NRW (LfM) gaben 59 Prozent der Befragten an, dass ihnen bereits Falsch-
nachrichten im Internet begegnet seien. In der Gruppe der 14- bis 24-Jéhrigen
waren es sogar 77 Prozent (LfM (2017) ,Neue LfM-Studie zu Fake News* unter
www.lfm-nrw.de/service/pressemitteilungen/pressemitteilungen-2017/2017/juni/
neue-1fm-studie-zu-fake-news-mehr-al s-die-hael fte-der-onlinenutzer-hat-
erfahrung-damit.html). Die Studienlage, wie weitgehend demokratische Ent-
scheidungsprozesse, wie etwa Wahlen, durch solche Desinformation tatséchlich
beeinflusst werden kénnen, ist nicht eindeutig. So haben einige Studien durchaus
Wirkungen verzeichnen kénnen (s. LM 2017) andere sehen das Ausmal3 al's be-
grenzt an (Simon Hegelich (2017) ,,Social Bots, Trolle, Fake-News"* in "Die Po-
litische Meinung" 543 | 2017). Es steht aber fest: Die Gefahr einer gezielten Ma-
nipulation und der Beeinflussung des demokratischen Diskursesist durchausreal,
das haben vor alem die belegten Manipulationsversuche der Wahlenin den USA,
in Deutschland, Frankreich, Italien und anderen L andern und der noch vollstandig
aufzuklarende Datenskandal rund um Facebook und Cambridge Analytica ge-
zeigt, bei denen unter anderem auch der Handel mit Profildaten und intranspa-
rente Werbeschaltungen in den sozialen Netzwerken eine Rolle spielten.

Laut einer Umfrage im Eurobarometer sind viele Birgerinnen und Birger ange-
sichts der skizzierten Entwicklungen in Sorge (Européische Kommission (2018)
“Flash Eurobarometer on Fake News and Online Disinformation” unter
https:.//ec.europa.eu/digital-single-market/en/news/first-findings-eurobarometer-

fake-news-and-online-disinformation). So gaben 83 Prozent der rund 26 000 Be-
fragten an, dass sich es bel Fake News und gezielter Desinformation um Phano-
mene handele, von denen eine Bedrohung fuir die Demokratie ausgehe. Besonders
vulnerabel sind laut einer Studie vor allem Nutzerinnen und Nutzer, bei denen die
Desinformation grundsétzlich bereitsinihr Weltbild passt und die sich in sozialen
Netzwerken in einer ,entspannten” Gemiitslage befinden (sog. ., Confirmation
Bias') (“Hohe Reichweite, begrenzte Wirkung” unter https://faktenfinder.
tagesschau.de/hintergrund/studien-fake-news-101.html).

Gezielte Falschinformationen, massenweise gefélschte Profile und sogenannte
»dark ads’ im Bundestagswahlkampf 2017 haben Facebook bereits zu einer Ko-
operation mit dem Bundesamt fir Sicherheit in der Informationstechnik (BSI)
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bewegt (,, Falschmeldungen zur Bundestagswahl: Facebook |6scht zehntausende
Accounts” vom 22. August 2018 unter www.heise.de/newsticker/meldung/
Falschmel dungen-zur-Bundestagswahl - Facebook-| oescht-zehntausende-A ccounts-
3809684.html). Die Ergebnisse der Kooperation sind bis heute allerdings aus
Sicht der Fragesteller nicht transparent. Dabei stammt gezielte Desinformation
vor alem aus dem rechtspopulistischen Raum; empirische Untersuchungen der
ersten umfassenden Studie zu Fake News zeigten keine bedeutenden Vorgange
aus dem linkspopulistischen Raum (Stiftung Neue V erantwortung (2018) ,, Fakten
statt Fakes. Verursacher, Verbreitungswege und Wirkungen von Fake News im
Bundestagswahlkampf 2017*).

Zu beobachten ist, dass sich nicht erst seit | nkrafttreten des Netzwerkdurch-
setzungsgesetzes vermehrt rechtsextreme Aktivitaten auf andere Netzwerke
wie das russische ,VKontakte' (z. B. ,Reconquista Germania https.//vk.com/
reconquistagermania) und andere Plattformen verlagern.

Aktuelle Berichterstattungen Uber strukturierte Aktivitdten auf der Chat-Platt-
form Discord der Gruppe Reconquista Germanica verweisen auf die rechtsextre-
men ldentitdren und die AfD-Organisation "Junge Alternative” (,Infokrieg mit
alen Mitteln® unter https://faktenfinder.tagesschau.de/inland/organisierte-trolle-
101.html). Identitére treten in dem Netzwerk auf und verlinken von ihren Seiten
darauf. Die ARD schreibt weiter: ,, Reconquista Germanicaist einevirtuelle Troll-
fabrik, die bereitsim Wahlkampf die AfD unterstiitzte.

Am 12. Mérz 2018 hat die hochrangige Expertengruppe der Européischen Kom-
mission zu Fake News und online-gestitzter Desinformation ihren Abschlussbe-
richt vorgel egt (Européi sche Kommission (2018) “A multi-dimensional approach
to disinformation” http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=
50271). Der Bericht empfiehit eine Reaktion auf dieses Phdnomen in finf Dimen-
sionen: Transparenz, digitale Medienkompetenz, technische Werkzeuge, Medi-
envielfalt und Forschung. Die einbringende Fraktion Bindnis 90/Die Griinen
hatte bereitsim April 2017 in einem eigenen Antrag , Transparenz und Recht im
Netz — Malinahmen gegen Hasskommentare, ,, Fake News* und Missbrauch von
»Social Bots*” (Drucksache 18/11856), konkrete M alRnahmen gegen die beschrie-
bene, unterschiedlich gelagerten Phénomene durch die Bundesregierung gefor-
dert. Die bisherigen Anstrengungen der Bundesregierung werden diesem An-
spruch aus Sicht der Fragestellenden jedoch bislang bei Weitem nicht gerecht.

Wir fragen die Bundesregierung:

1. Welche Veranderungen des gesell schaftlichen Diskursesim Netz und welche
Phanomene sieht die Bundesregierung derzeit — auch vor dem Hintergrund
der Erfahrungen der US-Wahl und der Bundestagswahl (vgl. u. a. Bundes-
ministerin Barley gegeniiber der dpa am 26. Méarz 2018: www.spiegel.de/
netzwelt/netzpolitik/facebook-skandal -katarina-barl ey-si eht-demokratie-
bedroht-a-1199813.html und Rede des damaligen Bundesministers Heiko
Maas am 17. Juli 2017 www.bmjv.de/SharedDocs/Reden/DE/2017/071717_
TU_Dresden.html)?

Welche dieser aktuellen Tendenzen, Vorféle und Phanomene nehmen aus
Sicht der Bundesregierung relevanten Einfluss auf die demokratischen Wil-
lenshildungsprozesse?

2. Sieht die Bundesregierung die Ursachen von Fake News und gezielter Des-
information in einer durch Onlinemedien und Soziale Medien verénderten
Medienwelt oder in tiefergehenden gesellschaftlichen Problemen liegen
(Bitte begriinden)?
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10.

Welche Malinahmen plant die Bundesregierung, um das Vorhaben aus dem
Koalitionsvertrag umzusetzen, ,die strategische Auslandskommunikation
und insbesondere die Zusammenarbeit mit der Deutschen Welle verstérken
[...] um im Wettbewerb der Narrative und Werte zu bestehen und in ver-
schiedenen Regionen der Welt gegen hybride Informationsverfé schung vor-
gehen zu kénnen®?

Wel che konkreten Mal3nahmen gegen Fake News, gezielte Desinformations-
kampagnen und den missbrauchlichen Einsatz sogenannter ,, Social Bots" hat
die Bundesregierung seit 2017 bisjetzt umgesetzt, welche sind geplant (bitte
konkrete Zeitplanung darlegen)?

Welche Malinahmen wurden, auch vor dem Hintergrund entsprechender
Warnungen durch Vertreter deutscher Sicherheitsbehorden (vgl. ,, Beeinflus-
sung der Bundestagswahl - Verfassungsschutz warnt vor Cyberangriffen aus
Russland, in: ,Der Tagesspiegel“ vom 8. Dezember 2016, abrufbar unter
www.tagesspiegel .de/politik/beei nflussung-der-bundestagswahl -verfassungs
schutz-warnt-vor-cyberangriffen-aus-russland/14954286.html) durch die
Bundesregierung vor der Bundestagswahl getroffen, um Manipulationen aus
dem In- und Ausland durch die Verbreitung von Fake News und gezielten
Desinformationen sowie den missbrauchlichen Einsatz von ,, Social Bots* zu
verhindern und wie bewertet die Bundesregierung die durchgefiihrten Mai3-
nahmen?

Welche Malinahmen wurden, auch vor dem Hintergrund von zahlreichen,
zwischenzeitlichen Berichten Uber gezielte Manipulationsversuche in ver-
schiedenen Landern, durch die Bundesregierung nach der Bundestagswahl
getroffen, um Manipulationen aus dem In- und Ausland durch die Verbrei-
tung von Fake News und gezielten Desinformationen sowie den missbrauch-
lichen Einsatz von ,, Social Bots* aufzukléren und ggf. zukiinftig zu verhin-
dern und wie bewertet die Bundesregierung die durchgefihrten Mal3nah-
men?

Gibt es nach Kenntnis der Bundesregierung seit Inkrafttreten des Netzwerk-
durchsetzungsgesetzes einen signifikanten Anstieg gemeldeter und gel 6sch-
ter Falschnachrichten in sozialen Medien?

Unter welche Straftatbestdnde fallen nach Definition der Bundesregierung
und im Anwendungsbereich des Netzwerkdurchsetzungsgesetzes Falsch-
nachrichten, die Uber soziale Netzwerke verbreitet werden?

Wie plant die Bundesregierung gegen Fal schnachrichten vorzugehen, die on-
lineverbreitet werden, allerdings, kein konkretes (strafrechtliches) Rechtsgut
betreffen?

Welche Ergebnisse ergab die Kooperation von Facebook mit dem Bundes-
amt fUr Sicherheit in der Informationstechnik (BSl) im Vorfeld der Bundes-
tagswahl?

Wie viele gefél schte Profile wurden nach Kenntnis der Bundesregierung ab-
geschaltet (bitte jeweils aufschliisseln nach den Unternehmen, die auch in
den Anwendungsbereich des Netzwerkdurchsetzungsgesetzes fallen)?

Welche Akteure haben nach Kenntnis der Bundesregierung im Vorfeld der
Bundestagswahl ,, Social Bots* auf Twitter eingesetzt ?

Kann die Bundesregierung Recherchen bestétigen, nach denen russische Ha-
cker eine Bot-Armee betreiben, die massenhaft Pro-AfD-Tweets verbreitete
(vgl. , Diese russischen Hacker betreiben eine Bot-Armee, die massenhaft
Pro-AfD-Tweetsverbreitet”, BuzzFeedNews, abrufbar unter www.buzzfeed.com/
henkvaness/russand-twitter-bot-fabrik-af d-wahl 2utm_term=.khNL mvPjg#.su
13DNkV0)?
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11. Welche Erkenntnisse liegen der Bundesregierung Uber rechtsextreme Ein-
flussnahme durch Desinformation im Zusammenhang mit den vergangenen
Wahlen in den USA, Deutschland, Frankreich und Italien vor (Bitte nach
Landern aufschllisseln)?

12. Liegender Bundesregierung Uber die Studie,, Fakten statt Fakes* der Stiftung
Neue Verantwortung aus Maéarz 2018 (abrufbar unter www.stiftung-
nv.de/de/publikati on/fakten-statt-fakes-verursacher-verbrei tungswege-und-
wirkungen-von-fake-news-im) hinausgehende Erkenntnisse dariiber vor, in-
wiefern bestimmte im Bundestag vertretene Fraktionen mit besonderer
Reichweite gezielte Desinformation im Internet verbreitet?

13. Welche Erkenntnisse liegen der Bundesregierung Uber die Verbindungen
personeller und finanzieller Natur zwischen Mitgliedern der AfD, der Iden-
titdren Bewegung und dem Netzwerk , Reconquista Germanica' vor?

14. Welche Medien (Auflistung) verbreiten oder betreiben nach Erkenntnissen
der Bundesregierung gezielte Desinformation und werden diese Medien sei-
tens der Bundesregierung beobachtet?

15. Welche Verantwortung sieht die Bundesregierung bel Betreibern von Tele-
medi endienstanbietern, bei M edienschaffenden und Nutzerlnnen?

16. Welche Erkenntnisse liegen der Bundesregierung Uber Fake-Accounts und
Fake-Gruppen (bitte auflisten nach Plattform, geschétzter Anzahl und Reich-
weite) vor und erkennt die Bundesregierung dabei Muster aus dem entspre-
chenden Kommunikationsverhalten und Auswirkungen auf die offentliche
Meinungsbildung durch das V ortéduschen von Meinungsverhd tnissen?

17. Plant die Bundesregierung Malinahmen um von Fake News Betroffene durch
verpflichtende Gegendarstellungen in sozialen Netzwerken zu unterstiitzen?

18. Welche Erkenntnisse liegen der Bundesregierung Uber die Facebook-Seite
"Deutschland deckt auf" vor, die von mehr als 130 000 Personen abonniert
wurde und die mehrfach Online-Berichte z. B. durch Fake-Uberschriften ma-
nipuliert hat?

19. Ist der Bundesregierung die Zeitung ,, Deutschlandkurier und der Herausge-
ber ,Verein fir Rechtsstaatlichkeit und burgerliche Freiheiten e. V. bekannt
und hat sie Erkenntnisse dartiber, ob die vereinsfiihrenden Personen Verbin-
dungen zu rechtsradikal en Organisationen pflegen?

20. Welche Mal3nahmen ergreift die Bundesregierung im Umgang mit drasti-
scher Hetze und Aufrufen zu rassistischen Straftaten, die von Usern unter
Fake-News-Artikeln haufig gepostet werden?

21. Sieht die Bundesregierung die Gefahr einer dauerhaften Etablierung des
Netzwerkes,VK"* as ein soziales Netzwerk fir deutsche Rechtsextremisten
(,Das Schattenreich: Wie deutsche Nazis Russlands Facebook-Klon Kon-
takte fir ihre Propaganda nutzen“ vom 13. Méarz 2018 abrufbar unter:
http://meedia.de/2018/03/13/das-schattenrei ch-wie-deutsche-nazis-russlands-
facebook-klon-vkontakte-fuer-ihre-propaganda-nutzen/) ?

22. Welche Stelle innerhalb der Bundesregierung ist mit der systematischen Be-
obachtung der Verbreitung von Fake News und gezielten Desinformationen
sowie den missbréuchlichen Einsatz von ,, Social Bots* im Internet befasst?

23. Findet im Gemeinsamen Internet Zentrum (Gl Z) eine Analyse statt, um ge-
zielte politische Desinformation und hybride Bedrohungen aus dem Ausland
abzuwehren und wenn ja, welche Malinahmen werden konkret unternom-
men?
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24. In welchen sozidlen Medien erreichen gezielte Desinformationen nach Er-
kenntnis der Bundesregierung die grofdten Reichweiten (bitte aufschliisseln
nach sozialen Netzwerken i. S. d. Netzwerkdurchsetzungsgesetzes)?

25. Welche weiteren Anbieter, zum Beispiel in Ruméanien oder Rusdand, wer-
den nach Kenntnis der Bundesregierung von rechten Medienaktivisten ge-
nutzt, um Desinformation im Internet zu verbreiten?

26. Welche Malinahmen ergreift die Bundesregierung, um Nutzerinnen und Nut-
zer sozialer Netzwerke vor politischer Desinformation zu schiitzen?

27. Welche konkreten Mal3nahmen plant die Bundesregierung (auch gemeinsam
mit den Landern), um attraktive und altersgerechte Angebote zu schaffen,
die die Fahigkeit und die Bereitschaft der Blrgerinnen und Birger fordern
(z. B. in schulischen und auRerschulischen Ingtitutionen), Uber Medien ver-
breitete Inhalte kritisch zu hinterfragen, bewusst verféschte Inhalte a's sol-
che zu erkennen?

28. Plant die Bundesregierung im Zuge der schon 2016 angekiindigten Neuaus-
richtung der Nationalen Initiative Printmedien (NIP) diese Initiative starker
als bisher auf die Medienbildung, und dabel besonders auf den Umgang mit
Desinformation, hin auszurichten?

29. Plant die Bundesregierung eine Starkung der unabhangigen und selbstver-
walteten Uberprifung von online veroffentlichten Fakten nach journalisti-
schen Standards (,, Fact-Checking*) durch bei spiel sweise Nichtregierungsor-
ganisationen oder Zusammenschliisse von Medien zu unterstiitzen?

30. Plant die Bundesregierung eine Selbstverpflichtung der im Netz werbenden
Wirtschaft zu unterstiitzen, mit der auf die Schaltung von Werbung auf sol-
chen Webseiten verzichtet werden soll, deren Geschaftsmodell ganz Uber-
wiegend auf Verbreitung von zu definierenden Falschmeldungen (Fake
News) ausgerichtet ist?

31. Welche konkreten Mal3nahmen plant die Bundesregierung zur Férderung der
die Forschung zur Wirkung von Fake News, gezielte Desinformationskam-
pagnen und den missbrauchlichen Einsatz sogenannter ,, Social Bots*, insbe-
sondere auf die demokratische Debattenkultur im Netz?

32. Plant die Bundesregierung eine Regulierung des Einsatzes von ,Socia
Bots‘?

Wenn ja, will die Bundesregierun eine Selbstverpflichtungen von politischen
Parteien, keine Bots im Wahlkampf zu nutzen, initiieren oder plant die Bun-
desregierung beispielsweise eine Kennzeichnungspflicht von Beitrégen, die
von ,, Social Bots* verdffentlicht wurden?

33. Welche Unternehmen und Agenturen werten nach Kenntnis der Bundesre-
gierung in Deutschland Nutzerprofile aus sozialen Netzwerken aus, um po-
litisches ,, microtargeting” zu betreiben (bitte auflisten)?

34. Teilt die Bundesregierung die Auffassung der Fragestellerin, dass durch Par-
teien zu politischen Zwecken in sozialen Netzwerken geschaltete Anzeigen
transparent und leicht zugénglich verdffentlicht werden sollten - und wenn
nein, warum nicht?

35. Hat die Bundesregierung offentliche Auftrége an Universitéten und For-
schungsei nrichtungen vergeben, um Wahlerinnen und Wahler mithilfe von
Big Data aus sozialen Netzwerken zu analysieren (bitte auflisten)?

Berlin, den 11. April 2018

Katrin Goring-Eckardt, Dr. Anton Hofreiter und Fraktion
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